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12321 举报中心 

不良 APP 举报分析报告 

(2016 年 12 月) 

——临近春节，诈骗情况频发，网民应提高防范意识 
 
 
 

 

摘要： 

2016年 12月，12321 举报中心受理了网民举报的不良 APP共 129493 件次，联动“安全百店”成员单位

对 337 款存在各类安全风险的不良 APP进行了下架处理。 

举报情况： 

 12月份，12321举报中心共接到手机应用软件（APP）举报 129493件次，举报件次环比上升 23.20%。 

 游戏娱乐类 APP占被举报 APP的 86.7%。 

核查情况： 

 网络安全问题：12 月份有 2336款 APP存在不同程度的风险。 

 信息安全问题：12 月份不良 APP主要涉及改号和涉黄问题。 

 敏感权限问题：12 月份被核查的 APP中平均每款 APP 用到了系统敏感权限约 8.36种。 

下架情况： 

 12月份有 337款 APP 受到了下架处置，下架数量环比下降 7.4%。 

 下架 APP中，存在网络安全问题的 APP有 259 款，其中，具有恶意行为的 APP 有 214款，具有恶意广

告行为的 APP有 61 款；存在信息安全问题的 APP有 92款，其中，具有改号问题的 APP 有 61款，具

有色情问题的 APP 有 15款，具有其他问题的 APP有 16款。（因存在多种不良行为共存情况，故统

计数据量有重合） 

 具有恶意行为而下架的 APP 有 214款，其中存在“恶意扣费”情况的占 65.9%。 

 因为植入广告平台存在恶意行为而下架的 APP 有 61 款，平均每款植入的广告平台为 3.67 个，最多的

一款 APP植入了 17 个不同的广告平台。 

 12月份曝光的 8款不良 APP 均涉及色情问题。 
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1 不良 APP举报情况 

1.1 不良 APP 举报总体情况 

2016年 12月，12321 举报中心共接到手机应用软件（APP）举报 129493件次，举报件次环比上升

23.20%。结果如图 1所示。 

12321 举报中心受理网民举报不良 APP后，会启动核查流程。经安全机构检测与人工核查，确属不良 APP

的，根据情节严重程度分别处置。首先以通知函件的形式告知相关 APP运营企业；情节较为严重、确有必要

的，通过约谈了解、分析问题；对于无法联系或不进行有效整改工作的 APP，12321举报中心联动“安全百

店”成员单位（移动应用分发平台）予以暂时下架处理。被下架处理的 APP可以向 12321 举报中心提出申

诉。 

 

 
图 1  不良 APP 举报基本数据 

 

1.2 不良 APP 举报具体情况 

从被举报 APP 的类别来看：12月，被举报 APP 的类别结构如图 2所示（按件次计算）。游戏娱乐类占绝

对多数，达 86.7%；第二位是生活类占 5.1%，第三位是系统类占 4.1%，第四位是社交类占 2.7%，理财类占比

最少，为 1.4%。与 11月相比，12月被举报 APP中游戏娱乐类占比有所上升，上升了 1.4个百分点，其他四

类 APP 占比有所下降。 
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图 2  被举报 APP 的类别结构 

 

2 不良 APP 核查情况 

2.1  被核查 APP 网络安全情况 

2016年 12月，部分被举报 APP存在网络安全方面的问题，12321举报中心将存在网络安全问题的 19081

款 APP 交由支撑“安全百店”的 11家安全监测机构分别进行检测，结果发现，有 2336 款 APP 存在不同程度

的风险。 

 

2.2 被核查 APP 信息安全情况 

根据网民举报描述，部分被举报 APP 存在信息安全方面的问题，由相关核查人员对其人工核查并进行分

析，存在问题主要集中在两个方面： 

其一，改号软件问题。近期，通讯信息诈骗案件多发，尤其是以改号软件为手段的诈骗让人防不胜防，

可以看到，防范打击通讯信息诈骗工作面临的形势依然十分严峻，工信部为此将前期已开展的“防范打击通

讯信息诈骗专项行动”延长至 2016年 12月 31日，12321举报中心将积极配合工信部开展专项行动，全力打

击清理改号软件。 

其二，涉黄问题。部分被核查 APP存在涉黄问题，包括用户发布色情信息、提供色情服务、发布色情图

片、视频和文字等情况。随着今年网络直播受到热捧，衍生出了很多问题，尤其是直播平台涉黄问题频出，

各种不雅视频的传播给社会造成了严重的不良影响。在此背景下，政府相关部门对直播平台的监管愈加严
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厉，12321 举报中心也在大力配合相关部门，不断加强对直播 APP内容上的监管，严查直播平台涉黄现象，

以净化网络直播的环境。 

 

2.3  被核查 APP 敏感权限情况 

12月份，核查人员从应用市场随机抽取了 516款 APP（安卓系统）进行了敏感权限核查，结果发现，获

取网络状态、访问网络、获取 WiFi状态这三项权限位居前三，获取敏感权限内容前十名如图 3所示。 

 

 

图 3 被审核 APP 获取敏感权限情况 

 

从审核结果来看，申请 10 项以上敏感权限的 APP占比接近 3成。申请 6-10项敏感权限的 APP 最多，占

比为 50.8%，其次为申请 11-15项敏感权限的 APP，占比 25.1%,平均每款 APP 申请了系统敏感权限约 8.36

种。APP调用过多权限容易出现越权行为，导致用户的敏感信息被随意读取，甚至威胁到手机用户的隐私安

全，潜在危害不容忽视。APP 越权行为指移动应用在自身功能不必需的情况下，越界抓取用户的敏感权限。

APP 越权可能会带来隐私窃取、恶意扣费、资费消耗、流量消耗等安全问题，而隐私泄露是骚扰电话、垃圾

短信、电话或网络诈骗等危害的源头。 
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图 4 被核查 APP 申请敏感权限个数情况 

 

12321 举报中心注意到，有些 APP在获取权限时，除了会要求获取与其功能相关的必要权限之外，还会

要求获取一些不必要的权限，过度读取用户个人信息，存在用户隐私泄露的风险。 

国家互联网信息办公室 6月 28日发布的《移动互联网应用程序信息服务管理规定》针对用户个人信息及

合法权益保护明确要求，移动互联网应用程序提供者应当建立健全用户信息安全保护机制，收集、使用用户

个人信息应当遵循合法、正当、必要的原则，明示收集使用信息的目的、方式和范围，并经用户同意。依法

保障用户在安装或使用过程中的知情权和选择权，未向用户明示并经用户同意，不得开启收集地理位置、读

取通讯录、使用摄像头、启用录音等功能，不得开启与服务无关的功能，不得捆绑安装无关应用程序。 

12321 举报中心今后将重点关注 APP 在收集、使用用户个人信息方面是否做到这三项原则，在 APP安装

和使用过程中是否保障用户的知情权和选择权，减少 APP对用户隐私权益的侵害。 

近期，12321举报中心收到关于部分 APP泄露个人信息的举报，以理财类 APP 居多。根据网民举报描

述，自从安装并注册某款炒股软件之后，常常接到金融理财类骚扰电话，怀疑该 APP泄露其个人信息。虽然

目前从代码层面还没有发现足够证据证明这些 APP泄露个人信息，但是，这类现象是 12321举报中心接下来

的关注重点。 

 

3 不良 APP下架情况 

3.1 被下架 APP 总体情况 

2016年 12月，共有 337款 APP受到了 12321 举报中心和应用商店的联动下架处置。如图 5所示，被下

架 APP数量环比下降 7.4%。在 337款具有危害风险的 APP中，存在网络安全问题的 APP有 259款，其中，

具有恶意行为的 APP 有 214 款，具有恶意广告行为的 APP有 61 款；存在信息安全问题的 APP有 92款，其
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中，具有改号问题的 APP有 61款，具有色情问题的 APP 有 15款，具有其他问题的 APP 有 16款。（因存在

多种不良行为共存情况，故统计数据量有重合） 

 

图 5 被下架 APP 总体情况 

备注： 

危害风险含：低度风险、中度风险、高度风险 

恶意行为含：恶意扣费、隐私窃取、远程控制、恶意传播、资费消耗、系统破坏、诱骗欺诈、流氓

行为 

恶意广告行为含：私自获取手机号、私自获取用户位置、私自获取安装软件、私自获取通讯录、私

自加载可执行文件、私自启动服务、私自获取 IMEI、私自读取用户账户、私自自启动、私自唤醒手

机屏幕 

 

3.2  被下架 APP 危害情况 

从被下架 APP 的恶意行为来看：如图 6所示，12月份存在恶意行为的 214款被下架 APP中，65.9%的 APP

存在“恶意扣费”情况，25.7%的 APP 存在“流氓行为”，7.0%的 APP存在“隐私窃取”情况，45.8%的 APP

存在“资费消耗”情况，0.5%的 APP 存在“恶意传播”情况，0.9%的 APP存在“系统破坏”情况。 
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图 6 被下架 APP 恶意行为 

 

从被下架 APP 的广告平台植入情况来看：12月份，有 61 款被下架 APP 植入了广告平台，共植入广告平

台 154 个，因为植入广告平台下架的 APP中，平均每款植入的广告平台为 3.67 个，最多的一款 APP植入了

17个不同的广告平台；有植入广告平台的 APP中，植入比例较高广告平台如图 7所示。 

 

图 7 被下架 APP 植入广告平台 
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从被下架 APP 的恶意广告行为来看：12月份，61款因为植入了广告平台下架的 APP，不同程度的存在恶

意广告行为。如图 8所示，在植入广告平台的 APP中，1.6%的 APP存在“私自自启动”的情况，6.6%的 APP

存在“私自启动服务”的情况，6.6%的 APP 存在“私自唤醒手机屏幕”的情况，6.6%的 APP存在“私自获取

手机号”的情况，98.4%的 APP 存在“私自获取用户位置”的情况，3.3%的 APP 存在“私自获取通讯录”的情

况，24.6%的 APP存在“私自获取 IMEI”的情况，16.4%的 APP 存在“私自获取安装软件”的情况，18.0%的

APP 存在“私自加载可执行文件”的情况。 

 

图 8 被下架 APP 恶意广告行为 

 

所谓恶意广告，是指应用程序开发者利用广告插件收集用户地理位置、手机号等个人信息，通过分析这

些信息，可以根据用户特征去投放更加精准、更加具有针对性的广告。广告插件问题造成的用户隐私泄露后

果更加严重，其收集的用户生活习惯、用户经常活动的时间地点等信息一旦泄露，可能会损害用户的财产安

全甚至人身安全。 

 

3.3  12月份不良 APP 名单 

为了更好的打击不良 APP，净化移动互联网环境，保障网民权益，12321举报中心在加大对不良 APP处置

力度的同时，也对网友举报和反映问题比较集中的不良 APP进行公开曝光。 

2016年 12月曝光的 8款不良 APP均涉及色情问题。 
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2016 年 12 月不良 APP 名单 

编号 APP 名称 编号 APP 名称 

1 LOLO直播 5 流星直播 

2 癖好 6 搜同志 

3 嗨皮直播 7 稀有圈 

4 16直播 8 Tlove 女同志约会 
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12321网络不良与垃圾信息举报受理中心介绍 

 

12321 网络不良与垃圾信息举报受理中心为中国互联网协会受工业和信息化部委托设立的举报受理机

构。负责协助工业和信息化部承担关于互联网、移动电话网、固定电话网等各种形式信息通信网络及电信业

务中不良与垃圾信息内容的举报受理、调查分析以及查处工作。 

一、工作职责： 

（1） 接收社会各界关于网络不良与垃圾信息的举报； 

（2） 对举报所反映的问题进行核查、统计和分析，并报送有关政府部门； 

（3） 监督基础运营商等相关电信企业的网络不良与垃圾信息用户投诉举报受理工作； 

（4） 协助有关政府部门依法查处被举报的网络不良与垃圾信息； 

（5） 统计、公布网络不良与垃圾信息的处理结果； 

（6） 工信部委托交办的其他事项。 

二、举报方式： 

（1） 电话：010-12321； 

（2） 网站：www.12321.cn； 

（3） 电子邮箱：abuse@12321.cn； 

（4） 手机 APP：http://jbzs.12321.cn（目前仅支持安卓手机） 

（5） 微信：关注微信公众账号“12321 举报中心”，点击“我要举报”或发送文字、截图举报； 

或在微信-钱包-城市服务中点击“网络不良信息举报”按钮； 

（6） 通过手机 QQ或支付宝城市服务页面上的“网络不良信息举报”按钮； 

（7） 通过“安全百店”成员单位的移动应用商店，在下载页面点击“举报”按钮。 

 


